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1 INTRODUCAO

1.1 Visdo Geral

111

Este documento estabelece os requisitos minimos obrigatérios a serem observados pela AC DIGITAL MULTIPLA,
integrante da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) na emissdo de certificados de assinatura digital
do tipo Al.

1.1.2
Esta PC elaborada no ambito da ICP-Brasil adota a mesma estrutura empregada no DOC-ICP-04.

1.1.3
A estrutura desta PC esta baseada na RFC 3647.

114

Este documento compde o conjunto da ICP-Brasil e nele sdo referenciados outros regulamentos dispostos nas
demais normas da ICP-Brasil, conforme especificado no item 10.

1.1.5
Esta PC se refere a certificados do tipo Al para usuarios finais da AC DIGITAL MULTIPLA.

1.1.6

Nao se aplica.

1.1.7

A AC DIGITAL MULTIPLA emite certificados de assinatura do tipo Al para pessoas fisicas e pessoas juridicas,
conforme a necessidade.

1.1.8

Nao se aplica.

1.1.9

Nao se aplica.

1.1.10

Nao se aplica.

1.1.11

Nao se aplica.

1.1.12

Nao se aplica.

1.2 Nome do documento e identificagdo

1.2.1
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Esta PC é chamada de “Politica de Certificado de Assinatura Digital tipo Al da AC DIGITAL MULTIPLA”, ou
simplesmente PC Al da AC DIGITAL MULTIPLA. O OID (object identifier) desta PC, atribuido pela AC Raiz, é
2.16.76.1.2.1.108.

1.2.2

O OID (object identifier) abaixo mencionado foi atribuido pela AC Raiz, apds conclusio do processo de
credenciamento da AC DIGITAL MULTIPLA.

Tipo de Certificado

Al 2.16.76.1.2.1.108

1.3  Participantes da ICP-Brasil
1.3.1 Autoridades Certificadoras
1.3.1.1 Esta PCse refere 3 AC DIGITAL MULTIPLA, integrante da ICP-Brasil.

1.3.1.2 As praticas e procedimentos de certificacdo digital da AC DIGITAL MULTIPLA estdo descritas na Declaragdo
de Préticas de Certificagio da AC DIGITAL MULTIPLA (DPC AC DIGITAL MULTIPLA)

1.3.2 Autoridades de Registro

1.3.2.1 Os dados a seguir se referem as Autoridades de Registro (AR) utilizadas pela AC DIGITAL MULTIPLA para os
processos de recebimento, identificacdo e encaminhamento de solicitagbes de emissdo ou de revogacdo de
certificados digitais e de identificacdo de seus solicitantes. As ARs vinculadas a AC DIGITAL MULTIPLA estdo
publicadas em pagina Web (URL) da AC DIGITAL MULTIPLA - http://repositorio.acdigital.com.br/ que contém:

a) relagdo de todas as AR credenciadas; e

b) relagdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do descredenciamento.

1.3.3 Titulares de Certificado

Os Titulares de Certificado de Assinatura Digital tipo A1l da AC DIGITAL MULTIPLA podem ser pessoas fisicas ou
juridicas.

1.3.4 Partes Confiaveis

Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado digital e chaves
emitidas pela ICP-Brasil.

1.3.5 Outros participantes

A relagcdo de todos os Prestadores de Servigo de Suporte — PSS, Prestadores de Servigos Biométricos (PSBio), PSS —
Prestadores de Servigo de Suporte e Prestadores de Servigo de Confianga — PSC vinculados diretamente a AC DIGITAL
MULTIPLA s3o publicados em sua pagina web: http://repositorio.acdigital.com.br/

1.4 Usabilidade do Certificado
1.4.1 Uso apropriado do Certificado

1.4.1.1 Os certificados definidos por esta PC tém sua utilizacdo vinculada a assinatura digital, ndo repudio, garantia
de integridade da informacdo e autentica¢do de seu titular.
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1.4.1.2 As aplicacdes e demais programas que admitirem o uso de certificado digital de um determinado tipo
contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou superior, emitido por qualquer
AC credenciada pela AC Raiz.

1.4.1.3 Na definicio das aplicagdes para o certificado definido pela PC, a AC DIGITAL MULTIPLA leva em
consideragdo o nivel de seguranca previsto para o tipo do certificado. Esse nivel de seguranga é caracterizado pelos
requisitos definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da chave, processo
de geracdo do par de chaves, procedimentos de identificacdo do titular de certificado, frequéncia de emissdo da
correspondente Lista de Certificados Revogados — LCR e extensdo do periodo de validade do certificado.

1.4.1.4 Certificados de tipo Al sdo utilizados em aplicagdes como confirmagdo de identidade e assinatura de
documentos eletronicos com verificacdo da integridade de suas informacgdes.

1.4.1.5 N3o se aplica.
1.4.1.6 N3o se aplica.
1.4.1.7 N3o se aplica.

1.4.1.8 N3o se aplica.

1.4.2 Uso proibitivo do certificado

A AC DIGITAL MULTIPLA n3o imp&e restricdes, para uso de certificados emitidos sob esta PC.
1.5 Politica de Administragao

1.5.1 Organizacdo administrativa do documento
Autoridade Certificadora DIGITAL MULTIPLA

1.5.2 Contatos

ACDIGITAL MULTIPLA
Endereco: Rua General Andrade Neves, 90, Sala 04, Centro, Porto Alegre — RS, CEP: 90.010-210

Telefone: +55 (51) 3025-7630
Pag. Web: www.acdigital.com.br

E-mail: normas@acdigital.com.br

1.5.3 Pessoa a quem determina a adequabilidade da DPC como a PC
A/C: Sidnei Gomes
Telefones: +55(51) 3025-7630

E-mail: normas@acdigital.com.br

1.5.4 Procedimentos de aprovagdo da PC
Esta PC é aprovada pelo ITI.

Os procedimentos de aprovacao da PC da AC sdo estabelecidos a critério do CG da ICP-Brasil.
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1.6  Definigdes e Acronimos

SIGLA DESCRICAO

AC Autoridade Certificadora

ACME Automatic Certificate Management Environment
AC Raiz Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AGR Agente de Registro

AR Autoridade de Registro

CEl Cadastro Especifico do INSS

CF-e Cupom Fiscal Eletronico

CG Comité Gestor

CMM - SEI Capability Maturity Model do Software Engineering Institute
CMVP Cryptographic Module Validation Program

CN Common Name

CNE Carteira Nacional de Estrangeiro

CNPJ Cadastro Nacional de Pessoa Juridica

COBIT Control Objectives for Information and related Technology
COSsO Comitee of Sponsoring Organizations

CPF Cadastro de Pessoas Fisicas

(&) Code Signing

DMz Zona Desmilitarizada

DN Distinguished Name

DPC Declaragdo de Praticas de Certificacdo

IEC International Eletrotechnical Commission
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SIGLA DESCRICAO

EV Extended Validation (WebTrust for Certification Authorities)
ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira

IDS Instrusion Detection System

INMETRO Instituto Nacional de Metrologia, Qualidade e Tecnologia
I1SO International Organization for Standardization

ITSEC European Information Technology Security Evaluation Criteria
ITU International Telecummunications Union

LCR Lista de Certificados Revogados

NBR Norma Brasileira

NIS Numero de Identificagdo Social

NIST National Institutute of Satandards and Technology

ocsp On-line Certificate Status Protocol

OID Object Identifer

ou Organization Unit

PASEP Programa de Formagdo do Patrimoénio do Servidor Publico
PC Politica de Certificado

PCN Plano de Continuidade de Negdcio

PIS Programa de Integragao Social

POP Proof of Pessession

PS Politica de Seguranga

PSBio Prestador de Servigo Biométrico

PSC Prestador de Servigo de Confianga

PSS Prestadores de Servigo de Suporte

RIC Registro de Identificagdo Civil
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SIGLA DESCRICAO

RFC Request For Comments

RG Registro Geral

SAT Sistema Autenticador e Transmissor

SINRIC Sistema Nacional de Registro de Identificagao Civil
SNMP Simpe Network Management Protocol

SSL Secure Socket Layer

TCSEC Trusted System Evaluation Criteria

TSDM Trusted Software Development Methodology

UF Unidade da Federagao

URL Uniform Resource Locator

2 RESPONSABILIDADES DE PUBLICACAO E REPOSITORIO

Nos itens seguintes s3o referidos os itens correspondentes da DPC AC DIGITAL MULTIPLA. Apenas aspectos
especificos desta PC serdo descritos, se for o caso.

2.1 Repositérios

2.2  Publicagdo de informagdes dos certificados
2.3 Tempo ou Frequéncia de Publicagdo

24 Controle de Acesso aos Repositorios

3 IDENTIFICACAO E AUTENTICACAO

Nos itens a seguir serdo referidos os itens correspondentes da DPC AC DIGITAL MULTIPLA. Serdo descritos apenas
aspectos especificos desta PC, se for o caso.

3.1  Nomeagdo

3.1.1 Tipos de nomes

3.1.2 Necessidade de nomes serem significativos

3.1.3 Anonimato ou Pseudénimo dos Titulares do Certificado

3.1.4 Regras para interpretagdo de varios tipos de nomes
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3.1.5 Unicidade de nomes

3.1.6 Procedimentos para resolver disputa de nomes

3.1.7 Reconhecimento, autenticagdo e papel de marcas registradas
3.2 Validagdo inicial de identidade

3.2.1 Método para comprovar a posse de chave privada

3.2.2 Autenticagdo da identificagdo da organizagio

3.2.3 Autenticacdo da identidade de equipamento ou aplica¢ao
3.2.4 Autentica¢do da identidade de um individuo

3.2.5 InformagGes ndo verificadas do titular do certificado
3.2.6 Validagao das autoridades

3.2.7 Critérios para interoperagao
3.3 Identificagdo e autenticacdo para pedidos de novas chaves

3.3.1 Identificacdo e autentica¢do para rotinas de novas chaves

3.3.2 Identificacdo e autentica¢do para novas chaves apos revogacao
3.4 Identificacdo e Autenticagcdo para solicitagdo de revogagdo

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO

Nos itens a seguir serdo referidos os itens correspondentes da DPC AC DIGITAL MULTIPLA. Serdo descritos apenas
aspectos especificos desta PC, se for o caso.

4.1 Solicitacdo do certificado

4.1.1 Quem pode submeter uma solicitagdo de certificado
4.1.2 Processo de registro e responsabilidade

4.2 Processamento de Solicitagdo de Certificado

4.2.1 Execucgdo das fungdes de identificacdo e autenticagio
4.2.2 Aprovacdo ou rejei¢ao de pedidos de certificado
4.2.3 Tempo para processar a solicita¢do de certificado

4.3 Emissao de Certificado
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4.3.1 Acgoes da AC durante a emissdo de um certificado

4.3.2 Notificagdo para o titular do certificado pela AC na emissdo do certificado
4.4 Aceitagdo de Certificado

4.4.1 Conduta sobre a aceitagdo do certificado

4.4.2 Publicagdo do certificado pela AC

4.4.3 Notificacdo de emissdo do certificado pela AC Raiz para outras entidades
4.5 Usabilidade do par de chaves e do certificado

4.5.1 Usabilidade da Chave privada e do certificado do titular

4.5.2 Usabilidade da chave publica e do certificado das partes confiaveis

4.6 Renovacdo de Certificados

4.6.1 Circunstancias para renovagao de certificados

4.6.2 Quem pode solicitar a renovagao

4.6.3 Processamento de requisi¢do para renovagdo de certificado

4.6.4 Notificagdo para nova emissdo de certificado para o titular

4.6.5 Conduta constituindo a aceita¢do de uma renovagio de certificado

4.6.6 Publicacio de uma renovagio de um certificado pela AC

4.6.7 Notificacdo de emissdo de certificados pela AC para outras entidades
4.7 Nova chave de certificado

4.7.1 Circunstancias para nova chave de certificado

4.7.2 Quem pode requisitar a certificagdo de uma nova chave ptblica

4.7.3 Processamento de requisi¢cdo de novas chaves de certificado

4.7.4 Notificagao de emissao de novo certificado para o titular

4.7.5 Conduta constituindo a aceitagcdo de uma nova chave certificada

4.7.6 Publicagio de uma nova chave certificada pela AC

4.7.7 Notificacdo de uma emissio de certificado pela AC para outras entidades

4.8 Modificagdo de certificado
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4.8.1 Circunstancias para modifica¢do de certificado

4.8.2 Quem pode requisitar a modificagao de certificado

N3o se aplica.

4.8.3 Processamento de requisi¢cdo de modificagao de certificado

4.8.4 Notificacdo de emissdo de novo certificado para o titular

4.8.5 Conduta constituindo a aceita¢cdo de uma modificagdo de certificado
4.8.6 Publica¢io de uma modifica¢ido de certificado pela AC

4.8.7 Notificacdo de uma emissio de certificado pela AC para outras entidades
4.9 Suspensdo e Revogagdo de Certificado

4.9.1 Circunstancias para revogacao

4.9.2 Quem pode solicitar revogacio

4.9.3 Procedimento para solicitagdo de revogagao

4.9.4 Prazo para solicitagdo de revogagao

4.9.5 Tempo que a AC deve processar o pedido de revogagdo

4.9.6 Requisitos de verificacdo de revogacdo para as partes confiaveis
4.9.7 Frequéncia de emissdo de LCR

4.9.8 Laténcia maxima para a LCR

4.9.9 Disponibilidade para revogag¢io/verificacdo de status on-line
4.9.10 Requisitos para verifica¢gdo de revogac¢ao on-line

4.9.11 Outras formas disponiveis para divulga¢do de revogagao

4.9.12 Requisitos especiais para o caso de comprometimento de chave
4.9.13 Circunstancias para suspensio

4.9.14 Quem pode solicitar suspensdo

4.9.15 Procedimentos para solicitagdo de suspensdo

4.9.16 Limites no periodo de suspensdo

4.10 Servicos de status de certificado
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4.10.1 Caracteristicas operacionais

4.10.2 Disponibilidade de servigos

4.10.3 Funcionalidades operacionais

4.11 Encerramento de atividades

4.12 Custddia e recuperagio de chave

4.12.1 Politica e praticas de custddia e recuperagao de chave

4.12.2 Politica e praticas de encapsulamento e recuperagdo de chave de sessdo

5 CONTROLES OPERACIONAIS, GERENCIAMENTO E DE INSTALAGCOES

Nos itens a seguir serdo referidos os itens correspondentes da DPC AC DIGITAL MULTIPLA. Serdo descritos apenas
aspectos especificos desta PC, se for o caso.

5.1  Controles fisicos

5.1.1 Construgdo e localiza¢do das instalagdes de AC
5.1.2 Acesso fisico

5.1.3 Energia e ar-condicionado

5.1.4 Exposicdo a agua

5.1.5 Prevencgao e protegdo contra incéndio

5.1.6 Armazenamento de midia

5.1.7 Destruigao de lixo

5.1.8 Instala¢des de segurancga (backup) externas (off-site) para AC DIGITAL MULTIPLA

5.2  Controles Procedimentais

5.2.1 Perfis qualificados

5.2.2 Numero de pessoas necessario por tarefa

5.2.3 Identificagdo e autentica¢do para cada perfil

5.2.4 Fungodes que requerem separacao de deveres

5.3 Controles de Pessoal

5.3.1 Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade

5.3.2 Procedimentos de verificagdo de antecedentes
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5.3.3 Requisitos de treinamento

5.3.4 Frequéncia e requisitos para reciclagem técnica

5.3.5 Frequéncia e sequéncia de rodizio de cargos

5.3.6 Sangles para agdes ndo autorizadas

5.3.7 Requisitos para contratagdo de pessoal

5.3.8 Documentacdo fornecida ao pessoal

5.4 Procedimentos de Log de Auditoria

5.4.1 Tipos de eventos registrados

5.4.2 Frequéncia de auditoria de registros

5.4.3 Periodo de retengdo para registros de auditoria

5.4.4 Protegao de registros de auditoria

5.4.5 Procedimentos para cépia de seguranga (Backup) de registros de auditoria
5.4.6 Sistema de coleta de dados de auditoria (interno ou externo)
5.4.7 Notificacdo de agentes causadores de eventos

5.4.8 Avaliagoes de vulnerabilidade

5.5 Arquivamento de Registros

5.5.1 Tipos de registros arquivados

5.5.2 Periodo de retencgdo para arquivo

5.5.3 Protegdo de arquivo

5.5.4 Procedimentos de cépia de arquivo

5.5.5 Requisitos para datagao de registros
5.5.6 Sistema de coleta de dados de arquivo (interno e externo)

5.5.7 Procedimentos para obter e verificar informacgao de arquivo
5.6 Trocade chave

5.7 Comprometimento e Recuperagdo de Desastre

5.7.1 Procedimentos gerenciamento de incidente e comprometimento
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5.7.2 Recursos computacionais, software, e/ou dados corrompidos
5.7.3 Procedimentos no caso de comprometimento de chave privada de entidade

5.7.4 Capacidade de continuidade de negdcio apds desastre

5.8 Extingdo daAC

6

CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, estdo definidas as medidas de segurancga necessarias para proteger as chaves criptograficas dos
titulares de certificados emitidos segundo a PC A1 da AC DIGITAL MULTIPLA. S3o0 também definidos outros controles
técnicos de seguranca utilizados pela AC DIGITAL MULTIPLA e pelas ARs vinculadas na execucdo de suas fungdes
operacionais.

6.1 Geragao e Instalagdo do Par de Chaves

6.1.1 Geragdo do par de chaves

6.1.1.1 Quando o titular de certificado for uma pessoa fisica, esta sera responsdvel pela geragdo do par de chaves
criptograficas. Quando o titular de certificado for uma pessoa juridica, esta indicara, por seu(s)representante(s)
legal(is), a pessoa responsavel pela geragao do par de chaves criptograficas e pelo uso do Certificado.

6.1.1.1.1 N3o se aplica.

6.1.1.1.2 N3o se aplica.

6.1.1.2 A geracdo do par de chaves do certificado do tipo Al é realizada pelo proprio titular de certificado,
utilizando um CSP (Certificate Service Provider), a chave privada é armazenada em disco rigido do Titular do
Certificado ou em estagao que o Titular tenha escolhido realizar a gera¢do da chave privada.

A chave privada pode ser exportada e armazenada em midia externa, seja ela em hardware criptografico ou em disco
rigido, o processo de exportagdo é protegido por senha definida previamente pelo titular do certificado.

6.1.1.3 O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados é o RSA conforme
definido em regulamento por instrugdo normativa da AC Raiz que defina os padrdes e algoritmos criptograficos da
ICP-Brasil.

6.1.1.4 Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo simétrico aprovado em
regulamento por instrucdo normativa da AC Raiz que defina os padrGes e algoritmos criptograficos da ICP-
Brasil, no meio de armazenamento definido para cada tipo de certificado previsto pela ICP-Brasil.

6.1.1.5 A chave privada trafega cifrada, empregando os mesmos algoritmos citados no paragrafo anterior, entre
o dispositivo gerador e o repositério de armazenamento usado para a sua utilizacdo.

6.1.1.6 A midia de armazenamento de chave privada assegura, por meios técnicos e procedimentais adequados,
no minimo, que:

a) achave privada é Unica e seu sigilo é suficientemente assegurado;
b) a chave privada ndo pode, com uma seguranga razodavel, ser deduzida e deve estar protegida contra
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falsificagOes realizadas através das tecnologias atualmente disponiveis; e

c) achave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizagdo porterceiros.

6.1.1.7 A midia de armazenamento ndo modifica os dados a serem assinados, nem impede que esses dados sejam
apresentados ao signatario antes do processo de assinatura.

6.1.1.8 O tipo de certificado emitido sobre esta PC da AC DIGITAL MULTIPLA é do tipo Al.

Midia Armazenadora de Chave Criptografica(Requisitos Minimos)

Tipo de Certificado

Repositério protegido por senha e/ou identificagdo biométrica,cifrado

Al por software na forma definida acima

6.1.2 Entrega da chave privada a entidade

Nao se aplica.

6.1.3 Entrega da chave publica para o emissor de certificado
A chave publica do solicitante de certificado é entregue por meio eletrénico, utilizando o formato PKCS#10, através
uma sessdo segura, recorrendo a utilizacdo de uma sessao segura SSL — Secure Socket Layer.

A mensagem de solicitacdo de certificado obedece ao formato PKCS#10, que inclui, na prépria mensagem, a
assinatura digital da mesma, realizada com a chave privada correspondente a chave publica contida na solicitagao.

6.1.4 Entrega de chave publica da AC as terceiras partes
A AC DIGITAL MULTIPLA disponibiliza o seu certificado da cadeia de certificagdo para os usuérios da ICP- Brasil, a
chave puUblica da AC DIGITAL MULTIPLA é entregue de uma das seguintes formas:

a) No momento da disponibilizagdo de um certificado para seu titular, serd utilizado o formato definido no
regulamento editado por instrugdo normativa da AC Raiz que define os padrdes e algoritmos
criptograficos da ICP-Brasil;

b) Diretdrio;
c) Pagina web da AC DIGITAL MULTIPLA - http://repositorio.acdigital.com.br/; e
d) Outros meios seguros aprovados pelo CG da ICP-Brasil.

6.1.5 Tamanhos de chave

6.1.5.1 O tamanho das chaves criptograficas associadas aos certificados emitidos por esta PC Al é de 2048 bits.

6.1.5.2 Os algoritmos e o tamanho das chaves utilizados nos diferentes tipos de certificados da ICP- Brasil estdo
definidos em regulamento editado por instrugdo normativa da AC Raiz que define os padrdese algoritmos
criptograficos da ICP-Brasil.

6.1.6 Geracdo de parametros de chaves assimétricas e verificagdo da qualidade dos
parametros

Os parametros de geracdo e verificacdo de chaves assimétricas dos titulares de certificado adotam o padrao
estabelecido em regulamento editado por instru¢cdo normativa da AC Raiz que define os padrdes e algoritmos
criptograficos da ICP-Brasil.

6.1.7 Propositos de uso de chave (conforme o campo “key usage” na X.509 v3)
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Os certificados e respectivos pares de chaves emitidos por esta PC tém sua utilizagdo vinculada a assinatura digital
(chave privada), para a verificagcdo dela (chave publica), para a garantia do ndo repudio e para cifragem de chaves
(item 1.4).

6.2 Protecdo da Chave Privada e controle de engenharia do mddulo
criptografico

Nos itens a seguir sdo definidos os requisitos para a protecdao das chaves privadas dos titulares de certificados
emitidos segundo esta PC.

6.2.1 Padrdes e controle para médulo criptografico
6.2.1.1 N3o se aplica.

6.2.1.2 Os requisitos aplicados aos médulos de armazenamento da chave privada da entidade titular de certificado,
deverdo ser homologados pela ICP-Brasil ou com certificagdo INMETRO, conforme regulamento editado por
instrucdo normativa da AC Raiz que define os padrdes e algoritmos criptograficos da ICP-Brasil.

6.2.2 Controle “n de m” para chave privada

Nao se aplica.

6.2.3 Custddia (escrow) de chave privada

A AC DIGITAL MULTIPLA n3o realiza a recuperacdo (escrow) de chaves privadas emitidas conforme esta PC.

6.2.4 Copia de seguranca (backup) de chave privada
6.2.4.1 Qualquer titular de certificado podera, a seu critério, manter cépia de seguranga de sua chave privada.
6.2.4.2 AACDIGITAL MULTIPLA ndo mantém cdpia de seguranca de chave privada gerada pelo titular de certificado.

6.2.4.3 Em qualquer caso a copia de seguranca deverd ser armazenada cifrada por algoritmo simétrico aprovado
em regulamento editado por instrugdo normativa da AC Raiz que define os padrGes e algoritmos criptograficos da
ICP-Brasil e protegida com um nivel de seguranca ndo inferior aquele definido para a chave original.

6.2.4.4 Na realizagdo de uma cdpia de seguranca da chave privada do titular de certificado, o titular deve observar
gue a copia devera ser protegida por “senha”.

6.2.5 Arquivamento de chave privada

6.2.5.1 AAC DIGITAL MULTIPLA n3o arquiva cépia de chaves privadas de titulares de certificado.

6.2.5.2 Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o periodo de
validade do certificado correspondente.

6.2.6 Inserc¢ao de chave privada em moédulo criptografico

Fica a critério do titular do certificado armazenar sua chave privada em midia criptografica, apds sua emissao.

6.2.7 Armazenamento de chave privada em maddulo criptografico
Veritem 6.1.

6.2.8 Método de ativagdo de chave privada
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O titular de certificado pode optar por utilizar um hardware criptografico para armazenar a sua chave privada,
utilizando para isso autenticacdo com senha ou biometria.

6.2.9 Método de desativagdo de chave privada

O titular do certificado pode definir procedimentos necessarios para desativa¢do de sua chave privada.

6.2.10 Método de destruicdo de chave privada
Para esta PC do tipo Al, o titular do certificado podera definir procedimentos necessarios para destruicdo de sua
chave privada.

6.3  Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1 Arquivamento de chave publica

As chaves publicas de titulares de certificado de assinatura digital e as LCRs emitidas pela AC DIGITAL MULTIPLA
serdo armazenadas de forma permanente, apds a expiracao dos certificados correspondentes, para verificagao de
assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos de operagdo do certificado e periodos de uso para as chavespublica e
privada

6.3.2.1 Aschaves privadas de assinatura dos respectivos titulares de certificado emitidos pela ACDIGITAL MULTIPLA
sdo utilizadas apenas durante o periodo de validade dos certificados correspondentes. As correspondentes chaves
publicas poderdao ser utilizadas durante todo o periodo de tempo determinado pela legislacdo aplicavel, para
verificacdo de assinaturas geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2 N3o se aplica.

6.3.2.3 O periodo méximo de validade para certificados do tipo Al estd descrito na tabela abaixo:

Tipo de
Certificado

Periodo Maximo de Validade do Certificado (em anos)

Al 1 (um) ano

6.3.2.4 N3o se aplica.
6.3.2.5 N3o se aplica.

6.4 Dados de Ativacdo
6.4.1 Geracdo e instalagdo dos dados de ativagdo

Os dados de ativagao, se utilizados, da chave privada da entidade titular do certificado sdo Unicos e aleatorios.

6.4.2 Protegdo dos dados de ativagdo

Recomenda-se que o titular do certificado digital defina sua senha com o comprimento de 08 caracteres ou mais,
composta por letras, nimeros e simbolos.

6.4.3 Outros aspectos dos dados de ativagao

N3o se aplica.
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6.5 Controles de Segurangca Computacional

6.5.1 Requisitos técnicos especificos de seguranca computacional

O titular do Certificado é responsavel por garantir que os equipamentos onde sdo gerados os pares de chaves
criptograficas disp6em de mecanismos minimos de seguranc¢a. Recomenda-se que o equipamento onde sdo gerados
os pares de chaves criptograficos disponha de mecanismos que garantam a seguranca, como por exemplo, protecao
do equipamento com senha, antivirus, criptografia para armazenamento da chave privada, sistema operacional
atualizado e protecdo de tela.

6.5.2 Classificagcdo da seguranca computacional

Nao se aplica.

6.6 Controles Técnicos do Ciclo de Vida

AC DIGITAL MULTIPLA desenvolve sistemas de AR, apenas com a finalidade da operagdo de suas ARs vinculadas.

6.6.1 Controles de desenvolvimento de sistema

AC DIGITAL MULTIPLA utiliza modelos, como SCRUM e métodos Ageis, para o desenvolvimento de seus sistemas.
Todo os projetos de desenvolvimento passam por, requisitos, analise, codificagdo e testes, de forma a minimizar
quaisquer tipos de erros que possam comprometer a sua operagao.

Os projetos de desenvolvimento da AC DIGITAL MULTIPLA geram documentacdo suficiente para suportar avaliagdes
externas, como auditorias.

6.6.2 Controles de gerenciamento de seguranga

A AC DIGITAL MULTIPLA verifica com periodicidade através de ferramentas do seu préprio sistema operacional. As
verificagdes sdo realizadas através de scripts, em caso de divergéncia é disparado um alerta, via e-mail ou similar,
para que sejam tomadas as medidas apropriadas.

6.6.3 Controles de seguranga de ciclo de vida

Nao se aplica.

6.6.4 Controles na Geragdo de LCR

As LCRs emitidas pela AC DIGITAL MULTIPLA, s3o verificadas quanto a sua consisténcia de seu contetido, nimero de
série, versdo da LCR, data/hora de emissdo e outras informaces relevantes antes da sua publicagdo.

6.7 Controles de Seguranca de Rede

Nao se aplica.

6.8 CarimbodeTempo
Nao se aplica.
7 PERFIS DE CERTIFICADO, LCR E OCSP

Os itens seguintes devem especificar os formatos dos certificados e das LCRs gerados segundo esta PCA1. Devem ser
incluidas informagGes sobre os padrdes adotados, seus perfis, versGes e extensdes. Os requisitos minimos
estabelecidos nos itens seguintes deverdo ser obrigatoriamente atendidos em todos os tipos de certificados
admitidos no ambito da ICP-Brasil.

71 Perfil do Certificado
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Todos os certificados emitidos pela AC DIGITAL MULTIPLA, segundo esta PC Al, estdo em conformidade com o
formato definido pelo padrdo ITU X.509 ou ISO/IEC 9594-8.

7.1.1 Nudmero de versdo

Todos os certificados emitidos pela AC DIGITAL MULTIPLA, segundo esta PC Al, implementam a versdo 3de
certificado definida no padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensdes de certificado

7.1.2.1 Neste item, sdo descritas todas as extensdes de certificado utilizadas e sua criticalidade desta PC Al.

7.1.2.2 Os certificados emitidos sob esta PC apresentam obrigatoriamente as seguintes extensdes:

a)

e)

“Authority Key Identifier’, ndo critica: o campo keyldentifier contém o hash SHA-1 da chave publica da
AC DIGITAL MULTIPLA;

“Key Usage”, critica, conforme disposto no item 7.1.2.7 deste documento;
“Certificate Policies”, nao critica: contém os seguintes campos:1. o OID
desta PC: 2.16.76.1.2.1.108; e

2. oendereco Web da DPC da AC DIGITAL MULTIPLA:
http://repositorio.acdigital.com.br/docs/ac-digital-multipla.pdf
“CRL Distribution Points”, n3do critica: contém 2 (dois) enderecos Web onde se obtém a LCR da AC DIGITAL
MULTIPLA:
i. http://repositorio.acdigital.com.br/lcr/ac-digital-multipla-g1.crl
ii. http://repositorio2.acdigital.com.br/lcr/ac-digital-multipla-g1.crl
“Authority Information Access”, ndo critica: contém uma entrada contendo o método de acesso id-ad-
calssuer, utilizando um dos seguintes protocolos de acesso, HTTP e HTTPS, contendo o URL para a

recuperacdo da cadeia de certificagdo: http://repositorio.acdigital.com.br/cert/ac-digital-multipla-
gl.p7b

7.1.2.3 A ICP-Brasil também define como obrigatdria a extensdo “Subject Alternative Name”, n3o critica, e com os
seguintes formatos:

a)

Para certificado de pessoa fisica:

a.1) 3 (trés) campos otherName, obrigatdrios, contendo:

1. OID = 2.16.76.1.3.1, e contetdo = nas primeiras 8 (oito) posi¢des, a data de nascimento do titular, no
formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes, o Cadastro de Pessoa Fisica (CPF) do titular; nas 11
(onze) posi¢des subsequentes, o Numero de Identificacdo Social — NIS (PIS, PASEP ou Cl); nas 15 (quinze)
posicOes subsequentes, o nimero do Registro Geral — RG do titular; nas 10 (dez) posi¢cdes subsequentes, as
siglas do érgdo expedidor do RG e respectiva UF.

2.0ID = 2.16.76.1.3.6, e conteudo = nas 12 (doze) posigdes o nimero do Cadastro Especifico do INSS (CEIl) da
pessoa fisica titular do certificado.

3. OID = 2.16.76.1.3.5, e contetido = nas primeiras 12 (doze) posi¢Ges, o nimero de inscricdo do Titulo de
Eleitor; nas 3 (trés) posi¢des subsequentes, a Zona Eleitoral; nas 4 (quatro) posi¢des seguintes, a Se¢do; nas 22
(vinte e duas) posi¢cdes subsequentes, o municipio e a UF do Titulo de Eleitor.

Campo otherName, n3do obrigatdrio, contendo:

OID = 2.16.76.1.4.2.n, e conteudo = de tamanho varavel correspondente ao numero de identificacdo
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profissional emitido por conselho de classe profissional e outras informacgées, se necessario.
1 (um) Campo otherName, obrigatério para certificados vinculados ao Documento RIC, contendo:
0OID =2.16.76.1.3.9, e contetido = nas primeiras 11 (onze) posi¢des, o nUmero de Registro de identificacdo
Civil.
Nao se aplica.
Para certificado de pessoa juridica, 4 (quatro) campos otherName, obrigatdrios, contendo:

OID = 2.16.76.1.3.4, e contetido = nas primeiras 8 (oito) posi¢des, a data de nascimento do responsavel
pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢Ges subsequentes, o Cadastro de Pessoa
Fisica (CPF) do responsavel; nas 11(onze) posicdes subsequentes, o nimero de Identificagdo Social — NIS
(PIS, PASEPou Cl); nas 15 (quinze) posi¢Ges subsequentes, o nimero do RG do responsavel; nas 10 (dez)
posicdes subsequentes, as siglas do érgao expedidor do RG e respectiva UF;

OID = 2.16.76.1.3.2, e contetido = nome do responsavel pelo certificado;

OID = 2.16.76.1.3.3, e contelido = nas 14 (quatorze) posicdes o numero do Cadastro Nacional de Pessoa
Juridica (CNPJ) da pessoa juridica titular do certificado;

OID = 2.16.76.1.3.7, e contetido = nas 12 (doze) posi¢des o nimero do Cadastro Especifico do INSS (CEl)
da pessoa juridica titular do certificado.

Para certificado de equipamento ou aplicagdo:

Nao se aplica.

Para certificado de equipamento A CF-e-SAT, 3 (trés) campos otherName, obrigatorios,
contendo, nesta ordem:

Nao se aplica.

Para certificado de equipamento OM-BR, 3 (trés) campos otherName, obrigatdrios, contendo, nesta
ordem:

N3o se aplica.

7.1.2.4 Os campos otherName definidos como obrigatdrios pela ICP-Brasil estdo de acordo com as seguintes
especificagdes:

a)

f)

O conjunto de informacgdes definido em cada campo otherName deve ser armazenado como uma cadeia
de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

Quando os numeros de CPF, NIS (PIS, PASEP ou Cl), RG, CNPJ, CEl, ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devem ser integralmente preenchidos com caracteres “zero”;
Se o numero do RG nao estiver disponivel, ndo se deve preencher o campo de drgdo emissore UF. O
mesmo ocorre para o campo de municipio e UF, se ndo houver numero de inscri¢do do Titulo de Eleitor;
Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser inserido o campo (OID)
correspondente, exceto nos caos de certificado digital cuja titularidade foi validada pela AR de conselho
de classe profissional;

Todas informacgdes de tamanho varidvel referentes a nimeros, tais como RG ou Titulo de Eleitor, devem
ser preenchidas com caracteres “zero” a sua esquerda para que seja completado seu maximo tamanho
possivel;

As 10 (dez) posi¢Oes das informagdes sobre érgdo emissor do RG e UF referem-se ao tamanho maximo,
devendo ser utilizadas apenas as posi¢Ges necessdrias ao seu armazenamento, da esquerda para a direita.
O mesmo se aplica as 22 (vinte e duas) posi¢Ges das informacgdes sobre municipio e UF do Titulo de Eleitor;
Apenas os caracteres de AaZe de 0 a9, observado o disposto no item 7.1.5.2, poderdo ser utilizados,
nado sendo permitidos os demais caracteres especiais.
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h) Na&o se aplica.
7.1.2.5 N3o se aplica.

7.1.2.6 AAC DIGITAL MULTIPLA implementa a extensdo “SubjectAlternativeName”, definida como opcional pela
ICP-Brasil, com os seguintes campos na forma e com os propdsitos definidos na RFC 5280:

i. em todos os certificados o campo “rfc822Name” (OID 2.5.29.17.1) contendo o endereco de e- mail do titular
ou responsavel pelo certificado.

7.1.2.7 AAC DIGITAL MULTIPLA implementa as extensdes “Key Usage” e “Extended Key Usage” definidas como
obrigatdrias pela ICP-Brasil, obedecendo aos propdsitos e criticalidade conforme descri¢do abaixo:

a) para certificados de Assinatura de Cédigo (codeSigning):

Nao se aplica.
b) para certificados de Autenticagdo de Servidor (SSL/TLS):
Nao se aplica.
C) para certificados de Assinatura de Carimbo do Tempo:
Nao se aplica.
d) para certificados de Assinatura A CF-e-SAT
N3o se aplica.
e) certificados de Assinatura de Resposta OCSP
Nao se aplica.
f) para os demais certificados de Assinatura e/ou Protecdo de e-Mail:
i. “Key Usage”, critica, contém os seguintes bits ativos:
1. digitalSignature;
2. nonRepudiation; e
3. keyEncipherment.

ii. “Extended-key-usage”, ndo critica: contém os seguintes bits ativos em conformidade com a RFC
5280:

1. “client authentication” OID = 1.3.6.1.5.5.7.3.2;2.
“E-mail protection” OID = 1.3.6.1.5.5.7.3.4.
g) para certificados de Sigilo:

Nao se aplica.

7.1.3 Identificadores de algoritmo

Os certificados emitidos pela AC DIGITAL MULTIPLA s3o assinados com o uso do algoritmo RSA com SHA-256, como
fungdo de hash (OID = 1.2.840.113549.1.1.11) conforme padrdo PKCS#1. Eles sdo admitidos no ambito da ICP-Brasil,
conforme regulamento editado por instrucdo normativa da AC Raiz que define os padrbes e algoritmos
criptograficos da ICP-Brasil.

7.1.4 Formatos de nome

7.1.4.1 O nome do titular do certificado, constante do campo “Subject”, adota o “Distinguished Name”(DN) do
padrdo ITU X.500/1SO 9594, da seguinte forma:

Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V5:
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a) Para certificado de pessoa fisica:
C=BR
O = ICP-Brasil
OU = AC DIGITAL Multipla G1
OU = <CNPJ da AR que realizou a identificacao>
OU =<Tipo de identifica¢ao utilizada: presencial, videoconferencia ou certificadodigital>
OU = Certificado PF Al
CN = <Nome do titular do certificado>:<CPF>

b) Para certificado de pessoa juridica:
C=BR
O = ICP-Brasil
ST = <Sigla da unidade da federagao>L =
<Cidade/Municipio>
OU = AC DIGITAL Multipla G1
OU = <CNPJ da AR que realizou a identificacao>
OU = <Tipo de identifica¢ao utilizada: presencial, videoconferencia ou certificadodigital>
OU = Certificado PJ Al
CN = <Nome empresarial constante no cartao CNPJ>:<CNPJ>

NOTA:

O nome sera escrito para todos os casos até o limite do tamanho disponivel no campo, até a um maximo de 64
(sessenta e quatro) caracteres, vedada a abreviatura.

“won

Conforme descrito no item 7.1.5. ndo ser3o aceitas caracteres como “.”, “/” ou “-”.
7.1.4.2 Nio se aplica.
7.1.4.3 Nio se aplica.
7.1.4.4 Nio se aplica.
7.1.5 Restri¢des de nome
7.1.5.1 Neste item da PC, estdo descritas as restricdes aplicaveis para os nomes dos titulares de certificado.

7.1.5.2 A ICP-Brasil estabelece as seguintes restri¢ces aplicaveis para os nomes dos titulares de certificado emitidos
pela AC DIGITAL MULTIPLA:

a) Nd&o sdo admitidos sinais de acentuacdo, trema ou cedilhas; e
i. caracteres acentuados devem ser substituidos por seu correspondente sem acento;
b) Além dos caracteres alfanuméricos, podem ser utilizados somente os seguintes caracteres especiais:

Caractere Cod. NBR9611 (hexadecimal)
(branco) 20

! 21

“ 22
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# 23
S 24
% 25
&' 26
( 27
) 28
g 29
+ 2A
) 2B
- 2C

2D
/ 2E

2F
: 3A
= 3B
? 3D
@ 3F
\ 40

5C

7.1.6 OID (Object Identifier) de Politica de Certificado

Todo certificado emitido segundo esta PC Al da AC DIGITAL MULTIPLA, possui na extensdo “Certificate Policy” O
OID atribuido a esta Politica de Certificado A1: 2.16.76.1.2.1.108

7.1.7 Uso da extensdo “Policy Constraints”

N3o se aplica.

7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC A1, o campo policyQualifiers da extensdo “Certificate Policies” contém o
seguinte endereco da pagina Web (URL), que aponta para a DPC da AC DIGITAL MULTIPLA:
http://repositorio.acdigital.com.br/docs/ac-digital-multipla.pdf

7.1.9 Semantica de processamento para as extensoes criticas da PC

Extensdes criticas devem ser interpretadas conforme a RFC 5280.
7.2 Perfilde LCR

7.2.1 Numero de versao
As LCR geradas pela AC DIGITAL MULTIPLA, segundo esta PC A1, implementam a versdo 2 de LCR definida no padréo
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ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas
7.2.2.1 Neste item sdo descritas todas as extensdes de LCR utilizadas pela AC DIGITAL MULTIPLA e sua criticidade.

7.2.2.2 As LCRs da AC DIGITAL MULTIPLA adotam as seguintes extens&es definidas como obrigatdrias pela ICP-
Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave publica da AC DIGITAL
MULTIPLA;

b) “CRLNumber”, ndo critica: contém nimero sequencial para cada LCR emitida.
7.3  Perfil OCSP

7.3.1 Numero(s) de versao

Nao se aplica.

7.3.2 Extensoes OCSP

Ndo se aplica.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIAGOES

Nos itens seguintes serdo referidos os itens correspondentes na DPC da AC DIGITAL MULTIPLA, ou serdo descritos de
forma especifica para a PC, se for o caso.

8.1 Frequéncia e circunstancias das avaliagoes

8.2 Identificagdo/Qualificagdo do avaliador

8.3 Relagdo do avaliador com a entidade avaliada

8.4  Topicos cobertos pela avaliagido

8.5 Acoes tomadas como resultado de uma deficiéncia

8.6 Comunicagdo dos resultados

9 OUTROS NEGOCIOS E ASSUNTOS JURIDICOS

Os itens seguintes est3o referidos em seus correspondentes na DPC da AC DIGITAL MULTIPLA, ou detalhados de
forma especifica para a PC, se houver.

9.1 Tarifas
9.1.1 Tarifas de emissdo e renovacio de certificados
9.1.2 Tarifas de acesso ao certificado

9.1.3 Tarifas de revogacdo ou de acesso a informacgio de status
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9.1.4 Tarifas para outros servigos
9.1.5 Politica de reembolso
9.2 Responsabilidade Financeira

9.2.1 Cobertura do seguro
9.2.2 Outros ativos

9.2.3 Cobertura de seguros ou garantia para entidades finais
9.3 Confidencialidade da informagdo do negdcio

9.3.1 Escopo de informagdes confidenciais

9.3.2 Informagodes fora do escopo de informagdes confidenciais
9.3.3 Responsabilidade em proteger a informagao confidencial
9.4 Privacidade da informacdo pessoal

9.4.1 Plano de privacidade

9.4.2 Tratamento de informag¢do como privadas

9.4.3 Informagdes nio consideradas privadas

9.4.4 Responsabilidade para proteger a informac3o privadas
9.4.5 Aviso e consentimento para usar informagoes privadas
9.4.6 Divulgagcdo em processo judicial ou administrativo

9.4.7 Outras circunstancias de divulgagdo de informacédo
9.5 Direitos de Propriedade Intelectual
9.6 Declaragdes e Garantias

9.6.1 Declaragio e Garantias da AC

9.6.2 Declaragdes e Garantias da AR

9.6.3 Declaragdes e garantias do titular

9.6.4 Declaragoes e garantias das terceiras partes

9.6.5 Representagoes e garantias de outros participantes

9.7 Isengdo de garantias
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9.8 LimitagGes de responsabilidades
9.9 Indenizagoes

9.10 Prazo e Rescisdo

9.10.1 Prazo

9.10.2 Término

9.10.3 Efeito da rescisdo e sobrevivéncia

9.11 Auvisos individuais e comunicagées com os participantes
9.12 Alteragdes

9.12.1 Procedimento para emendas

Sempre que necessario realizar alteragGes nas especificacdes desta PC, elas serdo realizadas pela AC DIGITAL
MULTIPLA. Qualquer alteracdo nesta PC é submetida 3 aprovagdo da AC Raiz.

9.12.2 Mecanismos de notifica¢do e periodos

Esta PC apds aprovada é publicada em repositério publico ou pagina Web conforme descrito em sua DPC.

9.12.3 Circunstancias na qual o OID deve ser alterado
9.13 Solucgdo de conflitos

9.14 Lei aplicavel

9.15 Conformidade com a Lei aplicavel

9.16 Disposi¢des Diversas

9.16.1 Acordo completo

Esta PC representa as obrigacOes e deveres aplicdveis a AC e AR e outras entidades citadas. Havendo conflito entre
esta PC e outras resolugdes do CG da ICP-Brasil, prevalecerd sempre a ultima editada.

9.16.2 Cessdo
9.16.3 Independéncia de disposicoes
9.16.4 Execucio (honorarios dos advogados e rentincia de direitos)

9.17 Outras provisdes

Esta PC foi submetida a aprovacdo da AC Raiz, durante o processo de credenciamento da AC DIGITAL MULTIPLA,
conforme o estabelecido no documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
INTEGRANTES DA ICP-BRASIL [3]. Como parte desse

processo, além da conformidade com os documentos definidos pela ICP-Brasil, é verificada a compatibilidade entre
esta PC e a DPC da AC DIGITAL MULTIPLA.
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10 DOCUMENTOS REFERENCIADOS

Os documentos abaixo sdo aprovados por Resolu¢des do Comité Gestor da ICP-Brasil, podendo ser alterados,
quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br/publica a versdo mais
atualizada desses documentos e as Resolugdes que os aprovaram.

Ref. | Nome do documento ‘ Cadigo
REQUISITOS MINIMOS ~ PARA AS DECLARACOES DE  PRATICAS DOS

[1] PRESTADORES DE SERVICO DE CONFIANCA DA ICP-BRASIL DOC-ICP-17
Aprovado pela Resolugdo n? 132, de 10 de novembro de 2017
REQUISITOS MINIMOS PARA AS DECLARACOES DE  PRATICAS DAS

[2] AUTORIDADES DE CARIMBO DO TEMPO DA ICP-BRASIL DOC-ICP-12

Aprovado pela Resolugdo n2 59, de 28 de Novembro de 2008

CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES
[3] INTEGRANTES DA ICP-BRASIL DOC-ICP-03

Aprovado pela Resolugdo n2 06, de 22 de novembro de 2001
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